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1. WPROWADZENIE

Standard w sieci dystrybucyjnej ENEA Operator sp. z 0.0. dla telemechaniki zawiera
podstawowe wymagania i rozwigzania techniczne, ktére powinny zosta¢ spetnione
dla linii napowietrznych SN i stacji transformatorowych SN/nn, ztgczy oraz szaf kablowych
SN na obszarze dziatania ENEA Operator sp. z 0.0.

Parametry techniczne okreslone w niniejszym dokumencie sg wymaganiami minimalnymi.

2. ZAKRES OPRACOWANIA

Zakres opracowania okresla wymagania w zakresie telemechaniki dla nowo budowanych
linii napowietrznych SN, stacji transformatorowych kompaktowych prefabrykowanych
SN/nn, ztgczy/szaf kablowych SN oraz istniejgcych w zakresie objetych ich rozbudowag
i przebudowa.

Opracowanie dotyczy etapu projektowania i prowadzenia robot budowlanych.

3. PRZEPISY | NORMY
Przepisy i normy majgce zastosowanie w niniejszym dokumencie, zostalty wymienione w:
a) punkcie 3 w Zeszycie ,Elektroenergetyczne linie napowietrzne sredniego napiecia”;

b) punkcie 3 w Zeszycie 1 ,Stacje elektroenergetyczne $redniego napiecia”. Zeszyt 1.
Stacje transformatorowe kompaktowe prefabrykowane SN/nn do 630 kVA oraz
ztgcza/szafy kablowe SN.

Poprzez stowa ,powinien” lub ,nalezy” uzyte w niniejszym Standardzie nalezy rozumiec
»,musi” lub ,wymaga sie”.

4. PRZEPISY | NORMY

ETSI (ang. European Telecommunications Standards
Institute) — niezalezny instytut standaryzacyjny.
Podstawowym zadaniem ETSI jest opracowywanie norm
niezbednych do stworzenia europejskiego rynku
telekomunikacyjnego.

TCCA (ang. The Critical Communications Association, dawniej
TETRA and Critical Communications Association) —
nazwa wiasna jednostki zajmujgcej sie rozwojem
technologii standardéw tacznosci, w tym tacznosci
krytycznej Tetra.

TETRA (ang. Terrestrial Trunked Radio) — system
wykorzystywany przez ENEA Operator — stworzony
przez Europejski Instytut Norm Telekomunikacyjnych
(ETSI) otwarty standard cyfrowej radiotelefonicznej
tacznosci dyspozytorskiej (trankingowej), powstaty

Z przeznaczeniem zwtaszcza dla stuzb bezpieczenstwa
publicznego i ratownictwa.

Pozostate uzyte w dokumencie definicje sg zgodne z obowigzujgcymi w ENEA Operator
sp. z 0.0. regulacjami, w tym Standardami Sieci Dystrybucyjnej ENEA Operator sp. z 0.0.,
w szczegolnosci w zakresie Standardu: Stacje elektroenergetyczne 110 kV.
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5. DOKUMENTY ZWIAZANE

Dokumentami zwigzanymi z niniejszym opracowaniem s3g:
- Instrukcja ruchu i eksploataciji sieci dystrybucyjnej ENEA Operator sp. z 0.0.
- Instrukcja organizacji bezpiecznej pracy przy urzadzeniach elektroenergetycznych
w ENEA Operator sp. z 0.0.
- Procedura edycji schematéw i elementéw baz danych w systemach SCADA w ENEA
Operator sp. z 0.0.

6. TELEMECHANIKA
6.1 Podstawowe wymagania dla systemu telemechaniki

6.1.1 Elektroenergetyczne linie napowietrzne sredniego napigcia

Nalezy zastosowac szafe sterowniczg przystosowang do zabudowy na stupach linii
napowietrznych SN spetniajgcg ponizsze wymagania:

— szafe sterowniczg nalezy zainstalowa¢ zgodnie z zapisami standardu w sieci
dystrybucyjnej ENEA Operator: Elektroenergetyczne linie napowietrzne S$redniego
napiecia,

— zastosowa¢ w dnie szafy zaslepione przepusty kablowe umozliwiajgce
wprowadzenie/wyprowadzenie  przewodow  (sterowniczych, sygnalizacyjnych,
antenowych (TETRA, GSM), zasilajgcych itd.) - dopuszcza sie rozwigzanie
z wykorzystaniem wielopionowego zigcza (w dnie szafy) przez ktére zostang
wprowadzone/wyprowadzone przedmiotowe przewody;

— kanat do prowadzenia kabli/przewodoéw zgodny ze standardem
Elektroenergetycznych linii napowietrznych Sredniego napiecia;

— kable i przewody obwodéw wtérnych nalezy poprowadzi¢ w szafie sterowniczej
w zamknietych korytkach kablowych, listwach elektroinstalacyjnych;

— kable i przewody obwoddéw wtdérnych nalezy poprowadzi¢ na stupie linii
napowietrznych SN w rurach ostonowych HDPE odpornych na uszkodzenia
mechaniczne i promieniowanie UV;

— wszystkie urzgdzenia zabudowane w szafie sterowniczej powinny by¢ przystosowane
do pracy w zakresie temperatur: — 20 °C + + 50 °C, za wyjatkiem baterii akumulatoréw
24V DC;

— zamontowane elementy wewngtrz szafy sterowniczej (w szczegdélnosci baterie
akumulatoréw) powinny umozliwiaC swobodng wymiane i montaz bez ingerencji
w inne elementy szafy;

— wykonana ze stali nierdzewnej lub aluminium pokrytego malaturg o grubosci powtoki
75 pum +/- 25 ym (wymagana klasa przyczepnosci malatury do podtoza ,0” zgodnie
z PN-EN ISO 2409);

— wyposazona w poétprzewodnikowy samo regulowalny element grzejny PTC (ang.
Positive Temperature Co-efficient);

— przystosowana do montazu zamka - wktadki bebenkowej typu MasterKey. Zamek
powinien zapewni¢ co najmniej trzypunktowe zamkniecie drzwi. Dodatkowo zamek
powinien by¢ wyposazony w uchwyt na ktddke;
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wyposazona w przetgcznik wyboru trybu sterowania (zdalne/lokalne, sterowanie
zdalne/lokalne/odstawione, zbiorczy sygnat odstawione/dostawione) z przesytaniem
informaciji o stanie ww. tgcznika do systemu dyspozytorskiego;

wyposazona w uktad podtrzymania zasilania sterownika i terminali komunikacyjnych
skladajgcy sie z bezobstugowej baterii akumulatoréw o pojemnosci min. 16 Ah
i przewidywanej zywotnosci nie mniejszej niz 6 lat w temperaturze +25 °C,
umozliwiajgcej w ciggu min. 24 godzin po zaniku napiecia tadujgcego akumulator
wykonanie 10 krotnego cyklu WZ;

wyposazona w 1- fazowe gniazdo serwisowe 230 V AC o stopniu ochrony IP20;

wyposazona w wytgcznik krancowy otwarcia drzwi z mozliwoscig przesytania
informaciji o jego stanie do systemu dyspozytorskiego;

opisy wyposazenia wykonane w jezyku polskim;

zastosowane listwy zaciskowe powinny by¢ trwale opisane, przewody przylgczone
do zaciskow zaopatrzone w oznaczniki;

wyposazona w sterownik obiektowy telemechaniki;

wymiary szafy sterowniczej powinny by¢ zgodne z zapisami standardu w sieci
dystrybucyjnej ENEA Operator: Elektroenergetyczne linie napowietrzne S$redniego
napiecia, ktéry uwzglednia wymagania wskazanego w pkt. 6.1.5.1;

szafa sterownicza powinna posiada¢ czytelne oznakowanie CE umieszczone
W sposob trwaty w widocznym miejscu na obudowie.

6.1.2 Stacje elektroenergetyczne sredniego napiecia

Nalezy zastosowac szafe dla telemechaniki przystosowang do zabudowy w stacjach
transformatorowych SN/nn oraz zlgczach/szafach kablowych SN spetniajgcg ponizsze
wymagania:

dla potrzeb instalacji anten zewnetrznych TETRA i GSM nalezy wykorzystaé
istniejgce przepusty kablowe w Scianie ztgcza/stacji SN;

szafe dla telemechaniki nalezy zainstalowaé na wysokosci od 0,15 m do 1,5 m (dolna
krawedz szafy) od poziomu terenu;

kable i przewody obwoddw wtornych nalezy poprowadzi¢ w zamknietych korytkach
kablowych, listwach elektroinstalacyjnych;

wszystkie urzgdzenia zabudowane w szafie dla telemechaniki powinny byc¢
przystosowane do pracy w zakresie temperatur: — 20 °C + + 50 °C, za wyjatkiem
baterii akumulatoréw 24 V DC;

zamontowane elementy wewnatrz szafy dla telemechaniki (w szczegdlnosci baterie
akumulatoréw) powinny umozliwia¢ swobodng wymiane i montaz bez ingerencji
w inne elementy szafy;

wykonana ze stali nierdzewnej lub aluminium pokrytego malaturg o grubosci powtoki
75 pm +/- 25 um (wymagana klasa przyczepnos$ci malatury do podfoza ,0” zgodnie
z PN-EN ISO 2409);

wyposazona w pétprzewodnikowy samo regulowalny element grzejny PTC (ang.
Positive Temperature Co-efficient);

wyposazona w dtawiki umozlwiajgce wprowadzenie przewoddw sterowniczych,
sygnalizacyjnych, antenowych, zasilajgcych itd.). Dopuszcza sie rozwigzanie
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z wykorzystaniem wielopionowego ztgcza (w dnie lub w suficie szafy) przez ktére
zostang wyprowadzone przewody sterownicze, sygnalizacyjne i zasilajgce;

— przystosowana do montazu zamka - wktadki bebenkowej typu MasterKey. Zamek
powinien zapewni¢ co najmniej trzypunktowe zamkniecie drzwi. Dodatkowo zamek
powinien by¢ wyposazony w uchwyt na ktddke;

— wyposazona w przetgcznik wyboru trybu sterowania (zdalne/lokalne, sterowanie
zdalne/lokalne/odstawione, zbiorczy sygnat odstawione/dostawione) z przesytaniem
informaciji o stanie ww. tgcznika do systemu dyspozytorskiego;

— wyposazona w uktad podtrzymania zasilania sterownika i terminali komunikacyjnych
skladajagcy sie z bezobstugowej baterii akumulatoréw o pojemnosci min. 16 Ah
i przewidywanej zywotnosci nie mniejszej niz 6 lat w temperaturze +25 °C,
umozliwiajgcej w ciggu min. 24 godzin po zaniku napiecia tadujgcego akumulator
wykonanie 10 krotnego cyklu WZ;

— wyposazona w 1- fazowe gniazdo serwisowe 230 V AC o stopniu ochrony IP20;

— wyposazona w wytgcznik krancowy otwarcia drzwi z mozliwoscig przesytania
informacji o stanie krancéwki do systemu dyspozytorskiego (niniejsze wymaganie
dotyczy przesytu odrebnych informacji niz te, ktére zwigzane sg z otwarciem drzwi
stacji);

— opisy wyposazenia wykonane w jezyku polskim;

— zastosowane listwy zaciskowe powinny by¢ trwale opisane, przewody przytgczone
do zaciskow zaopatrzone w oznaczniki;

— wyposazona w sterownik obiektowy telemechaniki;

— wymiary szafy dla telemechaniki powinny by¢ zgodne z zapisami standardu w sieci
dystrybucyjnej ENEA Operator: Stacje elektroenergetyczne sredniego napiecia, ktory
uwzglednia wymagania wskazanego w pkt. 6.1.5.1;

— szafa dla telemechaniki powinna posiadaé czytelne oznakowanie CE umieszczone
w sposob trwaty w widocznym miejscu na obudowie.

6.1.3 Wymagania dla sterownika telemechaniki sredniego napiecia

6.1.3.1. Sterownik powinien mie¢ mozliwos¢ komunikacji radiowej z co najmniej dwoma
niezaleznymi drogami z systemem SCADA. Podstawowym kanatem
komunikacji jest system TETRA, a rezerwowym kanatem komunikacji sg sieci
GSM operatoréw telekomunikacyjnych.

6.1.3.2. Sterownik moze by¢ wyposazony w zintegrowany modem komunikacyjny
umozliwiajgcy transmisje radiowg co najmniej w technologii 4G/2G w pasmach
czestotliwosci 700/800/900/1800/2100/2600 MHz. Dopuszcza sie by modem
telekomunikacyjny nie stanowit integralnej czesci sterownika telemechaniki.

6.1.3.3. Modem komunikacyjny powinien umozliwia¢ automatyczne przetgczanie
miedzy technikami transmisiji.

6.1.3.4. Sterownik powinien:

— umozliwia¢ podfgczenie i wspotprace z zewnetrznym modemem
komunikacyjnym pracujgcym w systemie TETRA poprzez np. RS232,
RS485 lub Ethernet,

lub
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— posiadac¢ zintegrowany modut komunikacyjny pracujgcy w systemie
TETRA z mozliwoécig podtgczenia dodatkowego zewnetrznego
modemu komunikacyjnego pracujgcego w systemie TETRA poprzez np.
RS232, RS485 |lub Ethernet.

6.1.3.5. Sterownik powinien umozliwia¢ podigczenie go do istniejgcego Systemu
Dyspozytorskiego (koncentratory, serwery, itp.).

6.1.3.6. Sterownik powinien zapewniac jednoczesng tgcznosc z wieloma urzgdzeniami
komunikacyjnymi (trzy rézne adresy IP) w Systemie Dyspozytorskim.

6.1.3.7. Sterownik powinien posiada¢ zaimplementowane standardowe protokoty
komunikacyjne stosowane w energetyce: DNP3.0, DNP3.0 over IP, DNP3.0
over SDS, PN-EN 60870-5-101, PN-EN 60870-5-103, PN-EN 60870-5-104,
Modbus RTU, Modbus TCP. Liczba i typ zaimplementowanych protokotow
powinna by¢ dostosowana do konfiguracji projektowanego systemu
telemechaniki.

6.1.3.8. Komunikacja z systemem SCADA w protokole DNP3.0 over SDS dla
komunikacji w systemie TETRA. Komunikacja z systemem SCADA w protokole
DNP3.0 over IP dla komunikacji GSM i LAN w standardzie Ethernet.

6.1.3.9. Sterownik powinien posiada¢é mozliwos¢ zdalnej i lokalnej aktualizaciji
oprogramowania wewnetrznego (firmware) za pomocg protokotéw (SCP lub
SFTP lub HTTPS) przy uzyciu dedykowanego oprogramowania serwisowego.
Dopuszcza sie rozwigzanie aktualizacji oprogramowania wewnetrznego
(firmware) sterownikéw z wykorzystaniem centralnego serwera zarzgdzajacego
wskazanym oprogramowaniem.

6.1.3.10. Sterownik powinien posiada¢ mozliwos¢ zdalnej i lokalnej konfiguracji za
pomocg plikéw i protokotéw (SCP Ilub SFTP Ilub HTTPS) przy uzyciu
dedykowanego oprogramowania serwisowego z wykorzystaniem szyfrowanego
protokotu (np. protokotu TLS). Dopuszcza sie rozwigzanie zdalnej konfiguraciji
sterownikéw z wykorzystaniem centralnego serwera.

6.1.3.11. Sterownik powinien umozliwia¢é zdalny i lokalny restart za pomoca
dedykowanego oprogramowania serwisowego. Wymagana jest realizacja
restartu w sterowniku na poziomie sprzetowym (tzw. zimny reset).

6.1.4 Wymagania dla instalacji antenowych terminali komunikacyjnych

6.1.4.1 Przy projektowaniu anten obligatoryjnie nalezy przyja¢ zasade montazu obu anten, tj.
systemu TETRA oraz sieci GSM operatorow telekomunikacyjnych.

6.1.4.2 Kazda instalacja powinna by¢ poprzedzona pomiarami poziomu sygnatu TETRA
i GSM przeprowadzonymi przez wykonawce. W zaleznosci od wynikéw pomiarow
nalezy dobra¢ miejsce instalacji oraz typ anten dla instalacji TETRA i GSM.

6.1.4.3 Dla anten TETRA w przypadku linii napowietrznych SN nalezy przyja¢ zasade
montazu anten na wierzchotkach stupéw. W przypadku stacji SN/nn dopuszczona jest
mozliwo$¢ instalacji anten zewnatrz stacji — zgodnie ze Standardami wskazanymi
w pkt.3 powyzej.

6.1.4.4 Dla anten GSM w przypadku linii napowietrznych SN nalezy przyjg¢ zasade montazu
anten na stupie. W przypadku stacji SN/nn dopuszczona jest mozliwos¢ instalaciji
anten wewnatrz lub na zewnatrz budynku stacji — zgodnie ze Standardami
wskazanymi w pkt.3 powyze;j.

6.1.5 Wymagania dla terminala komunikacyjnego TETRA
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6.1.5.1

6.1.5.2

6.1.5.3

W szafce sterowniczej na liniach napowietrznych SN i w szafkach telemechaniki na
stacjach SN/nn musi by¢ przewidziane miejsce (minimum 70 mm x 200 mm x 220
mm (WxSxG)) na montaz terminala komunikacyjnego TETRA z niezbednym
okablowaniem (m.in. kablem tgczgcym terminal ze sterownikiem oraz odgromnikiem
na kablu antenowym).

Terminal komunikacyjny TETRA (zewnetrzny lub zintegrowany w sterowniku
telemechaniki) powinien pracowa¢ w standardzie ETSI dedykowanym dla systeméw
TETRA: hitps://www.etsi.org/committee/1416-tcce. W  przypadku terminala
pochodzgcego od innego producenta niz producent systemu TETRA
wykorzystywanego przez ENEA Operator - nalezy dla terminala komunikacyjnego
przeditozy¢ wraz z ofertg certyfikat IOP (Interoperability Certificates), zgodny z TCCA,
potwierdzajgcy wspotprace z systemem TETRA ENEA Operator w zakresie
funkcjonalnosci radiowych opisanych w punkcie 6.1.5.3.

Terminal komunikacyjny TETRA (zewnetrzny lub zintegrowany w sterowniku
telemechaniki) powinien posiada¢ nastepujgce parametry:

— znamionowe napiecie zasilania — 12 VDC,;

— maksymalny pobor pradu — 6 A;

— regulowana moc nadawcza —od 3 W do 10 W;
— pasmo czestotliwosci — 380 + 430 MHz;

— port zewnetrzny RS232, RS485 lub Ethernet do komunikacji ze sterownikiem
telemechaniki;

— gniazdo antenowe — typ ,BNC”;

— mozliwos¢ obstugi Ethernet-u (w zakresie Ethernetu musi wspiera¢ standard
wieloszczelinowej transmisji pakietowej z wykorzystaniem warstwy sieciowej
IP przez protokét PPP i TETRA SNDCP);

— mozliwo$¢ dotgczenia ztgcza diagnostycznego z wyswietlaczem w celu
sprawdzenia poprawnosci dziatania terminala oraz w sytuacjach krytycznych
wykonania potgczenia;

— mozliwos¢ lokalnej i zdalnej obstugi radioterminala z wykorzystaniem
oprogramowania dedykowanego przez producenta tego terminala;

— mozliwo$¢ pracy w systemie TETRA ENEA Operator po wgraniu klucza
szyfrujgcego z systemu dystrybucji kluczy ENEA Operator;

— powinien by¢ wyposazony w niezbedne licencje umozliwiajgce spetnienie
ponizszych funkcjonalnosci:

» obstuga SDS-6w z wykorzystaniem protokotéw DNP3.0 i IEC 60870-
5-101 (konkatenowane /sktadane do 1000 znakdw),

= obstuga wieloszczelinowej transmisji danych,
» obstuga szyfrowania TEA1, numer katalogowy GA00377AA,

» obstuga funkcji zwigzanych z szyfrowaniem interfejsu radiowego
TETRA za pomocg kluczy: SCK - DMO i TMO, DCK, CCK oraz GCK.

= posiadanie funkcji migrowania terminala do innej sieci szyfrowanej,
= obstuga wiecej niz jednego kanatu sterujgcego,
= obstuga GPS,
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= zdalna ustuga kill/unkill.

— powinien gwarantowac poprawng wspotprace z urzgdzeniem sterowniczo —
zabezpieczeniowym.

6.2 Interfejsy sterownika

6.2.1.

6.2.2.

6.2.3.

6.2.4.

Sterownik dla linii napowietrznych SN powinien posiadaé co najmniej ponizsze fizyczne
interfejsy (minimum):

6.2.1.1. Port Ethernet 10/100 — 1 szt

6.2.1.2. Port szeregowy RS232 — 2 szt.

6.2.1.3. Port szeregowy RS485 — 2 szt.

6.2.1.4. Wejscia dwustanowe — ilos¢ dostosowana do rodzaju i konfiguracji
tacznikéw.

6.2.1.5. Wyjscia dwustanowe — ilos¢ dostosowana do rodzaju i konfiguraciji
tacznikow.

6.2.1.6. Wejscia analogowe — llos¢ i rodzaj wejs¢ dostosowana do uktadu

pomiarowego aparatéw.

Sterownik dla stacji SN/nn powinien posiadaé¢ co najmniej ponizsze fizyczne interfejsy
(minimum):

6.2.2.1. Port Ethernet 10/100 — 1 szt.

6.2.2.2. Port szeregowy RS232 — 2 szt.

6.2.2.3. Port szeregowy RS485 — 2 szt.

6.2.2.4. Wejscia dwustanowe — ilos¢ dostosowana do rodzaju i konfiguraciji
rozdzielnicy.

6.2.2.5. Wyjscia dwustanowe — ilo$¢ dostosowana do rodzaju i konfiguracji
rozdzielnicy.

6.2.2.6. Wejscia analogowe — ilos¢ i rodzaj dostosowana do zastosowanych

uktadow pomiarowych w polach rozdzielnicy.
Parametry interfejséw:

6.2.3.1. Port Ethernet 10/100 BASE-T (auto negocjacja predkosci, auto MDI-X, tryb
full/half duplex, sygnalizacja stanu komunikacji Link/Activity/Speed na diodach
LED).

6.2.3.2. Port szeregowy RS232 (tryb 3w: RX, TX, GND, tryb synchroniczny
i asynchroniczny predkos¢ 300 b/s do 19 200 b/s).

6.2.3.3. Port szeregowy RS-485 (tryb 2w lub 4w, dla 2w sygnaty: DATA (B)+, DATA
(A)-, GND, konfigurowalna predkos¢ w zakresie 1200 b/s do 115 200 b/s).

Parametry wejs¢/wyjsé dwustanowych:

6.2.4.1. Sterownik powinien posiada¢ wejscia dwustanowe potencjatowe
(przystosowane do polaryzacji zewnetrznym napigciem), o parametrach nie
gorszych niz:
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a) wartos¢ znamionowa zewnetrznego napiecia: 24 V DC;
b) dozwolona zmiana warto$ci napiecia: od -20 % do +20 %;

c) minimalne napiecie zmiany stanu (z 0 na 1 logiczne) — prog
przetgczenia: 15V DC;

d) pobodr pradu przez wejscie w stanie aktywnym nie wiecej niz 8mA przy
24V DC.

6.2.4.2. Wymaga sie, aby stan aktywny wejscia (podanie napiecia) oznaczat logiczng
"155'

6.2.4.3. Wejscia/grupy wejs¢ muszg byc¢ izolowane galwanicznie.

6.2.4.4. Sterownik powinien wykry¢ zmiany stanu na wejsciu dwustanowym o czasie
trwania ponizej 10 ms.

6.2.4.5. Sterownik powinien posiadaé¢ wyjscia dwustanowe przekaznikowe (bez
potencjatowe - przystosowane do polaryzacji zewnetrznym napieciem),
0 parametrach:

a) wartos¢ komutowanego napiecia: min. 24 V DC;

b) prad ciggty: min. 100 mA.
6.2.4.6. Stan wyjs¢ sterownika w stanie braku zasilania normalnie otwarty (NO).
6.2.4.7. Wyjscia sterownika muszg by¢ izolowane galwanicznie.

6.2.4.8. Zaciski sterownika przeznaczone do podtgczenia wejsé/wyjs¢ dwustanowych
powinny umozliwiaé przytaczenie przewodu o przekroju w zakresie od 0,5
mm?2 do 1,5 mm?2.
6.3 Wymagane funkcjonalnosci dla sterownika

Sterownik powinien posiadaé zaimplementowane ponizsze funkcjonalno$ci:

6.3.1 W zakresie sprzetowym i programowym:
a) obstuga protokotéw sieciowych TCP/IP oraz UDP;
b) kontrola przez sterownik stanu tgcza poprzez:
—  Funkcje ICMP do zdefiniowanego hosta;
—  Funkcje kontroli przeptywu danych w kanale telemechaniki;

c) dla stuzb eksploatacji nalezy udostepni¢ i uruchomié kanat inzynierski oraz
dostarczy¢ oprogramowanie umozliwiajgce zdalny dostep do sterownikéw
obiektowych;

d) kanat inzynierski nie moze zaktécaé transmisji w kanale telemechaniki;

e) w ramach lokalnej i zdalnej diagnostyki sterownik powinien udostepnia¢ ponizsze
informacje:

— Numer seryjny;
— Wersja sprzetu;
— Wersja oprogramowania;

—  Numer IMElI modemu;
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— Status terminala TETRA:

o sita sygnatu [0-31 kresek],

o sita sygnatu [dBm],

o numer od ktérego przyszedt SDS,

o ilos¢ sasiednich komorek,

o numer wiasny ISSI,
— Status modemu radiowego:

o Brak karty SIM,

o Karta SIM uszkodzona,

o Btedny kod PIN,

o Podaj kod PUK,

o Brak sieci GSM,

o Brak dostepu do ustugi GPRS/EDGE/UMTS/LTE,

o Nawigzana sesja PPP (zalogowany do APN),
—  Typ wykorzystywanej techniki komunikacyjnej w sieci GSM: 2G, 4G;
— Poziom sygnatu GSM podigczonej stacji bazowej BTS;
— Adres IP przypisany do karty SIM;
— Technologia radiowa ustawiona w module: auto, 2G, 4G;

— Brak odpowiedzi na pakiet kontrolny 64B przesytany protokotem ICMP
lub SNMP v3;

— Czas odpowiedzi na pakiet kontrolny 64B przesytany protokotem ICMP
lub SNMP v3;

—  Restart modemu.

f) wszystkie informacje zdarzeniowe (np. status modemu komunikacyjnego)
powininny by¢ zapisywane w wewnetrznym logu sterownika. Wymaga sie, aby
zapisy w logu sterownika byly przechowywane co najmniej przez okres 5 dni;

g) wymaga sie zewnetrznej sygnalizacji diodowej stanu pracy sterownika/modemu
oraz poziomu mocy odbieranego sygnatu GSM;

h) zdalny dostep do sterownika w celu zmiany konfiguracji i oprogramowania
wewnetrznego (firmware) powinien wymagac¢ uwierzytelnienia. Sterownik
powinien umozliwiaC uwierzytelnianie za pomocg kluczy publicznych
i prywatnych tam, gdzie to moze znalez¢ zastosowanie;

i) sterownik powinien umozliwia¢ zdalng Ilub lokalng zmiane konfiguraciji
i oprogramowania wewnetrznego (firmware) przy pomocy szyfrowanego
protokotu. Algorytm szyfrowania i uzyty klucz powinny zapewniac site nie gorszg
niz AES-128;

j) sterownik powinien zapewni¢ mozliwosc¢ obstugi kluczy z certyfikatami zgodnymi

ze standardem X.509 (klucze beda generowane w Infrastrukturze Klucza
Publicznego (PKI)) tam, gdzie moze to znalez¢ zastosowanie;
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p)

sterownik powinien posiadac zaimplementowany mechanizm
wymiany/uaktualniania kluczy publicznych i prywatnych. Tam gdzie to moze
znalez¢é zastosowanie, nalezy zastosowacC protokdét SCEP lub EST oraz
mechanizm sprawdzania kluczy poprzez protokét OCSP (ewentualnie
mechanizm CRL);

sterownik powinien posiada¢ mozliwos¢ tworzenia tuneli VPN IPsec (wymagany
IKEv2) w trybie ,Remote access” (client-site) VPN;

sterownik powinien mie¢ mozliwos¢ realizacji funkcji uwierzytelnienia polecen
zgodnie z normag IEC/TS 62351-5:2023-07: Zarzadzanie systemem
elektroenergetycznym i zwigzana z tym wymiana informacji -- Ochrona danych
komunikacji - Czes¢ 5: Bezpieczenstwo dla IEC 60870-5 i pochodnych;

sterownik powinien mie¢ mozliwo$¢ wykorzystania mechanizmow szyfrowania
zgodnie z normg PN-EN 62351-3:2024-03: Zarzadzanie systemem
elektroenergetycznym i zwigzana z tym wymiana informacji -- Ochrona danych
komunikaciji -- Czes¢ 3: Komunikacja sieciowa i system bezpieczenstwa -- Profile
zawierajgce TCP/IP do komunikacji z systemem SCADA,;

sterownik powinien mie¢ mozliwos¢ szyfrowania komunikacji z systemem
SCADA algorytmem AES o dtugosci klucza minimum 256 bitéw;

sterownik powinien mie¢ mozliwos¢ konfiguracji z co najmniej 2 Zrodet
synchronizacji czasu (protokdt NTP, protokdt do komunikacji ze SCADA).

6.3.2 Dodatkowe funkcjonalnosci w przypadku zastosowania roztgcznikow:

a)

b)

d)

wymaga sie, aby sterowniki posiadaty zabudowane moduly sygnalizatoréw
przeptywu pradow zwarciowych dla zwar¢ doziemnych i miedzyfazowych (modut
sygnalizacji zwarc¢);

modut sygnalizacji zwar¢ powinien:
—  by¢ wyposazony w dwa przyciski TEST i KASOWANIE;

— wykrywa¢ zwarcia doziemne i miedzyfazowe w sieciach kompensowanych
z automatykg AWSC oraz uziemionych przez rezystor;

— zapewnia¢ dziatanie kryterium konduktancyjnego, admitancyjnego,
nadpragdowego z mozliwoscig wybrania kierunkdéw dziatania dla wszystkich
kryteriow;

— umozliwia¢ przesytanie pomiaréw (minimum) prgdéw fazowych oraz napie¢
fazowych i miedzyfazowych do systemu dyspozytorskiego;

— mie¢ mozliwos¢ kasowania alarmu przez telemechanike;
— umozliwiaé konfiguracje sygnalizatora zwar¢ zdalnie przez kanat inzynierski.

sterownik powinien rejestrowac zdarzenia i zaktdcenia z sygnalizatoréw zwarc
w nieulotnej pamieci. Odczyt plikbw z rejestratora zdarzen i zaktécen powinien
by¢ dostepny lokalnie i zdalnie poprzez kanat inzynierski;

sterownik (sygnalizator) powinien zapewnia¢ mozliwos¢ konfiguracji i zmiany
bankéw nastaw (minimalna ilo$¢ bankéw 4).

6.3.3 Dodatkowe funkcjonalnosci w przypadku zastosowania wytacznika do
wspotpracy z sygnalizatorem:
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a) wymaga sie, aby sterowniki posiadaty zabudowane moduty sygnalizatorow
przeptywu pradéw zwarciowych dla zwar¢ doziemnych i miedzyfazowych
(modut sygnalizacji zwarc);

b) modut sygnalizacji zwar¢ powinien:

wykrywac zwarcia doziemne i miedzyfazowe w sieciach kompensowanych
z automatykg AWSC oraz uziemionych przez rezystor;

zapewnia¢ dziatanie kryterium konduktancyjnego, admitancyjnego,
nadpragdowego z mozliwoscig wybrania kierunkéw dziatania dla wszystkich
kryteriow;

umozliwia¢ przesytanie pomiaréw (minimum) pradéw fazowych oraz napie¢
fazowych i miedzyfazowych do systemu dyspozytorskiego;

mie¢ mozliwos¢ kasowania alarmu przez telemechanike;

umozliwia¢ konfiguracje sygnalizatora zwar¢ zdalnie przez kanat inzynierski.

c) sterownik powinien rejestrowaé zdarzenia i zaktdcenia z sygnalizatorow zwaré
w nieulotnej pamieci. Odczyt plikdw z rejestratora zdarzen i zaktdcen powinien
by¢ dostepny lokalnie i zdalnie poprzez kanat inzynierski;

d) sterownik (sygnalizator) powinien zapewnia¢ mozliwosé konfiguracji i zmiany
bankéw nastaw (minimalna ilo$¢ bankéw 4).

6.3.4 Dodatkowe funkcjonalnosci w przypadku zastosowania wylacznika do
wspotpracy z zabezpieczeniem:

a) kazda funkcja zabezpieczeniowa powinna mie¢ mozliwosé przyporzadkowania
atrybutu: praca na wytgczenie lub praca na sygnalizacje;

b) sterownik powinien umozliwia¢ komunikacje poprzez tgcze inzynierskie
z zabezpieczeniem.

¢) minimalne parametry zabezpieczenia pola:

minimum 12 wejs¢ i 4 wyjs¢ przekaznikowych;

dwa porty szeregowe RS 485: COM1 do SCADA oraz COM2 do tgcza
inzynierskiego (dopuszcza sie mozliwos¢ realizacji lokalnej na
stacji/ztagczu/szafie pomiedzy sterownikiem gtéwnym a zabezpieczeniem za
pomocg transmisji ETHERNET));

wejscia binarne z blokadg napieciowg 24V DC;
funkcje zabezpieczeniowe:

o nadprgdowe fazowe kierunkowe;

o nadprgdowe doziemne kierunkowe;

o kryterium konduktancyjne wykrywania zwar¢ doziemnych
z mozliwoscig wybrania kierunku dziatania;

o kryterium admitancyjne wykrywania zwar¢ doziemnych
z mozliwoscig wybrania kierunku dziatania;

o kierunkowe mocowe: czynno- i biernomocowe;
o asymetria pradowa;

o hadnapieciowe;
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o podnapieciowe;

o sktadowa Uo ;

o asymetria napieciowa;

o SPZ;

o czestotliwosciowe pod i nad w zaleznosci od nastawy;

o df/ldt (ROCOF) chwilowa zmiana czestotliwosci (blokada
napieciowa, mozliwos¢ dostawienia automatyki SCO).

d) nalezy zapewni¢ rejestracje zdarzen;
e) nalezy zapewnic rejestracje zakitocen;

f) nalezy zapewnic¢ aby dynamiczny rejestrator przebiegow zaktdcen byt w formacie
Comtrade;

g) nalezy zapewni¢ min. 5 zapisdw trwajgcych 3 s (zmniejszajgc ilos¢é zapisow
zwiekszamy okno pomiarowe - bufor pamieci 15 s);

h) zabezpieczenie powinno zapewniaé mozliwos¢ konfiguracji i zmiany bankow
nastaw (minimalna ilos¢ bankow 4).

6.4 Wymagania dla strony SN

6.4.1 Pomiary:

Po stronie SN do pomiaru napiecia nalezy stosowaé sensory napieciowe jako
pojemnosciowy lub rezystancyjny dzielnik napiecia. Pomiar napiecia wymagany jest
dla kazdego pola liniowego / fgcznika napowietrznego.

Do pomiaru pradu jako podstawowe rozwigzanie nalezy stosowacC przetworniki
pradowe. Dopuszcza sie stosowanie sensorow kombinowanych oraz przekfadnikow
pradowych. Pomiar prgdu wymagany jest dla kazdego pola liniowego / tgcznika
napowietrznego.

6.4.2 Napedy:

Napedy tacznikdw powinny by¢ zasilane napieciem 24 V DC. Sygnalizacje stanu
potozenia tgcznikdow SN realizowaé dwubitowo.

6.4.3 Blokady:

Kazde pole liniowe / tgcznik napowietrzny powinny by¢é wyposazone w blokade
zdalnego sterowania, ktérg mozna wytgczyc¢ tylko lokalnie.

6.4.4 Pola liniowe:

Pola liniowe powinny umozliwiaé zastosowanie telemechaniki na napiecie 24 V DC.
Zdalna sygnalizacja, sterowanie oraz pomiary powinna by¢ mozliwa do podtgczenia
bez koniecznosci demontazu rozdzielnicy.

6.5 Zasilacz — wymagania ogéine

6.5.1 Urzadzenie powinno posiadac, przytwierdzong w sposob trwaty do obudowy, tabliczke
zawierajgcg, co najmniej: oznaczanie producenta, typ urzadzenia oraz numer seryjny
(unikatowy numer identyfikacyjny) urzadzenia oraz istotne parametry techniczne.
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6.5.2

6.5.3

Urzadzenie powinno posiada¢ oznakowanie CE umieszczone w sposéb trwaty na
obudowie w miejscu, ktére bedzie widoczne po jego zabudowaniu.

Urzadzenie powinno posiadaé trwate, jednoznaczne oznaczenie ztgcz. Tam, gdzie jest
to konieczne dla zapewnienia jednoznacznosci podtgczenia przewoddw, oznaczenie
powinno zawiera¢ wskazanie numerow zaciskow lub opis symboliczny zaciskow.

6.6 Akumulatory — wymagania ogolne

6.6.1

Urzadzenie powinno posiadaé, naniesione w sposéb trwaty dane znamionowe
obejmujgce co najmniej: oznaczenie producenta, typ urzgdzenia oraz numer seryjny
(unikatowy numer identyfikacyjny) urzgdzenia oraz istotne parametry techniczne m.in.:
napiecie znamionowe akumulatora, pojemnos¢ akumulatora, oznaczenie technologii,
w ktérej zostat wykonany. Ponadto wymaga sie, aby podana byta data produkc;ji
akumulatora, a takze wymagane symbole bezpieczenstwa oraz oznaczenie CE
potwierdzajgce zgodnosé z Rozporzgdzeniem UE 2023/1542.

6.7 Uklad zasilania i bateria akumulatorow

6.7.1

6.7.2

6.7.3
6.7.4

6.7.5

6.7.6

Ukiad zasilania 24/12 V DC wraz z akumulatorami stanowi gtéwne zrédto zasilania
wszystkich obwoddw w szafie sterowniczej na liniach napowietrznych SN i w szafie
telemechaniki na stacjach SN/nn tj. obwdd zasilania urzadzen telekomunikacyjnych,
obwdd zasilania sterownika telemechaniki oraz urzadzen do wykrywania i sygnalizacji
zwar¢, obwody sterowania i sygnalizacji oraz obwdd zasilania urzgdzen.

Uktad zasilania 24/12 V DC bedzie zasilany napieciem 230 V AC.

o W przypadku linii napowietrznych SN przekfadnikiem zasilajgcym o mocy
minimalnej 400 VA. Zasilanie nalezy zrealizowac¢ poprzez dedykowane
zabezpieczenie przed zwarciami zainstalowane w skrzynce SBI zlokalizowang
nad szafkg sterownicza.

o W przypadku stacji SN/nn z obwodu niskiego napiecia stac;ji.

o W przypadku ztgcza ZKSN z przektadnika SN/nn o minimalnej mocy pozornej
1200 VA.

o Przektadnik napieciowy SN/nn nalezy zabudowac¢ w polu zasilajgcym ZKSN dla
ztgcza bez uktadu pomiarowego.

o Przektadnik musi posiadac bezpieczniki po stronie SN, aby w przypadku awarii
przektadnika nie robit zwarcia dla strony SN ztgcza i nie doszto do wydzielenia
nadmiernej mocy na uszkodzonym przektadniku.

o Przewody strony dolnego napiecia powinny byé zabezpieczone mozliwie jak
najblizej przektadnika z zapewnieniem bezpiecznej obstugi.

o Przekroj przewodu zasilajgcego uktad - Cu minimum 2,5 mm?2.
o Dla ZKSN powinien by¢ zastosowany przewod zasilajgcy o podwyzszonej
izolacji.
Znamionowe napiecie po stronie DC: 24 V DC i 12V DC.

Dopuszczalny zakres zmian napiecia wyjsciowego w pracy buforowej dla terminala
komunikacyjnego TETRA: 10,8 V + 15,6 V.

Dopuszczalny zakres zmian napiecia wyjsciowego w pracy buforowej dla sterownika
telemechaniki i modemu GSM: 20,5V + 25,5V DC.

Dopuszczalny zakres napiecia fadowania 2z uwzglednieniem kompensacji
temperaturowej fadowania: do 29 V DC.
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6.7.7

6.7.8

6.7.9

6.7.10

6.7.11

6.7.12
6.7.13

6.7.14

6.7.15

6.7.16

6.7.17
6.7.18

6.7.19

Ukiad zasilania 24/12 V DC powinien posiada¢ zabezpieczenia przed zwarciami
zarowno po stronie AC jak i DC.

Obwaod baterii akumulatoréw oraz obwéd zasilania urzadzen 24 V DC w rozdzielnicy
SN wykonac przewodem o przekroju min. 2,5 mm?2,

Kazdy z wymienionych obwodéw DC powinien by¢ zabezpieczony przed skutkami
zwarg.

Bateria akumulatoréw powinna by¢é zabezpieczona przed skutkami zwaré.
Zabezpieczenie zastosowacé na zaciskach akumulatorow lub listwie przylgczeniowej
jak najblizej baterii. Bateria powinna sktadaé sie z dwoch akumulatoréw 12 V.

Minimalna pojemnos¢ baterii akumulatorow: 16 Ah.
Technologia wykonania akumulatoréw: VRLA - AGM lub zelowa.

Na wejsciu 230 V AC uktadu zasilania zastosowal zabezpieczania
przeciwprzepieciowe.

Uktad zasilania 24/12 V DC powinien zapewnia¢ prawidtowg prace jednostki sterujgco-
tadujgcej z akumulatorem. Oznacza to, ze ukiad zasilania 24/12 V DC powinien
posiadag i realizowac:

a) zabezpieczenie przed gtebokim roztadowaniem, czyli odigcza akumulatory od
zasilania, gdy napiecie na zaciskach baterii akumulatoréw bedzie wynosito 21
V DC (+/-0,5V);

b) tadowanie akumulatora realizowane jest zgodnie z wymaganiami producenta
baterii z wykorzystaniem uktadu regulacji termicznej napiecia tadowania baterii;

c) testowanie baterii akumulatoréw poprzez automatyczne i cykliczne (nie rzadziej
niz co 24h) sprawdzanie: ciggtosci obwodu dotgczonej baterii, stopnia
roztadowania, uszkodzenia baterii.

Ukiad zasilania 24/12 V DC wraz z baterig akumulatoréw powinien sygnalizowaé
nastepujgce stany pracy:

a) praca z baterii akumulatoréw, brak napiecia zasilania 230 V AC;
b) niskie napiecie na baterii akumulatoréw, Ubat = 21 V DC;

c) awaria baterii akumulatoréw;

d) awaria uktadu zasilania.

Sygnalizacja stanéw pracy powinna by¢ przekazana do sterownika z wykorzystaniem
wyjs¢é dwustanowych lub za pomocg interfejsu cyfrowego tj. portu RS 232 i/lub RS485
z wykorzystaniem protokotow wskazanych w pkt. 6.1.3.7. Liczba i typ
zaimplementowanych protokotdw powinna by¢é dostosowana do konfiguracji
projektowanego systemu telemechaniki.

Wymagana jest diagnostyka stanu pracy uktadu zasilania z wykorzystaniem diod LED.

Kazde z urzgdzen sktadajgcych sie na uktad zasilania 24/12 V DC powinno posiadac
trwate i jednoznaczne oznaczenia ztgcz.

Kazde z urzadzen skfadajgcych sie na uktad zasilania 24/12 V DC powinno:

a) posiadac tabliczke znamionowg z oznaczeniem producenta, typu urzgdzenia,
istotnych parametrow technicznych oraz oznaczeniem CE;

b) umozliwia¢ montaz na szynie TH35 (poza akumulatorami);

c) zapewnia¢ sprawnosc¢ > 90%;
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d) zapewnia¢ stopien ochrony min. IP20.

6.7.20 Urzadzania stanowigce uktad zasilania 24/12 V DC muszg spetnia¢ wymagania norm:
PN-EN 60950, PN-EN 61000-6-2, PN-EN 61000-6-3.

6.7.21 Warunki pracy dla baterii akumulatoréw:
a) temperatura pracy: 0++ 50 °C;
b) temperatura fadowania: 0++ 40 °C;
¢) temperatura roztadowania: 0++ 50 °C;
d) temperatura przechowywania: - 20++ 40 °C;
e) projektowany czas pracy nie mniejszy niz 12 lat w temp. + 25 °C.

6.7.22 W przypadku roztadowania akumulatoréw czas potrzebny do ich natadowania do stanu
nominalnego nie powinien przekroczy¢ 24 h.

6.7.23 Uktad zasilania 24/12 V DC moze by¢ zbudowany z modufow.

7. GWARANCJE

Wymagania dotyczgce okresow gwarancji dla elementéw systemu telemechaniki oraz
zawarto w:

a) w Zeszycie ,Elektroenergetyczne linie napowietrzne Sredniego napiecia”;
b) Zeszycie 1 ,Stacje elektroenergetyczne sredniego napiecia”;

przy czym w zakresie zasilaczy oraz akumulatorow nalezy mie¢ na uwadze wytyczne
zawarte w pkt. 6.5 i 6.6 niniejszego opracowania.

8. INFORMACJE DODATKOWE

Parametryzacja kanatdw transmisji (koncentratoréow), edycja baz danych, edycja
schematow stacji oraz uruchomienie i testy obiektu od strony systemu nadrzednego
SCADA, zostang zapewnione przez ENEA Operator sp. z 0.0. Zakres wszystkich prac
powinien by¢ okreslony w dokumentacji projektowe;.

9. ZASTOSOWANIE INNYCH ROZWIAZAN

ENEA Operator sp. z 0.0. dopuszcza zastosowanie rozwigzan innych niz przedstawione
w przedmiotowym opracowaniu pn. ,Linie i stacje elektroenergetyczne Sredniego
napiecia. Telemechanika”, stanowigcym standard w sieci dystrybucyjnej ENEA Operator
sp. z 0.0. w zakresie nowobudowanych i przebudowywanych linii napowietrznych SN
i stacji transformatorowych SN/nn oraz ztgczy/szaf kablowych SN.

Decyzja o zastosowaniu rozwigzania lub rozwigzan innych niz ujete w niniejszym
opracowaniu na wniosek strony zainteresowanej, kazdorazowo indywidualnie
podejmowane i ewidencjonowane bedg przez wiasciwego Dyrektora Oddziatu
Dystrybuciji.

Whioski  zatytutowane: ,Zastosowanie rozwigzan innych niz przedstawione
w opracowaniu pn. Linie i stacje elektroenergetyczne $redniego napiecia.
Telemechanika’, uzasadniajgce brak mozliwosci zastosowania podstawowego
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rozwigzania lub rozwigzan technicznych przedstawionych w niniejszym opracowaniu
mozna sktada¢ do ENEA Operator sp. z 0.0. Biuro Strategii i Zarzgdzania Projektami, ul.
Strzeszyhska 58, 60-479 Poznah.
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